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Viele Unternehmen ziehen nach
wie vor eine konventionelle
Netzwerkleitung vor.

Fur einen sicheren Datenfluss

Um eine zeiteemasse physische Infrastruktur (Hardware) fir das einwandfreie und

effiziente Funktionieren eines MES und dessen Verkni

fun

in das loT sicherzustellen,

mussen intelligente Erfassungssysteme installiert sein, die jederzeit und sofort einen
Verbindungsabbruch erkennen konnen.

» Tino M. Bohler

Uber ein Erfassungskonzept verbundene Sys-
teme stellen als eine ihrer Kernaufgaben ei-

nen Verbindungsabbruch fest und speichern

die Daten dann lokal. Diese werden automa-

tisch synchronisiert, sobald eine Verbindung
wieder moglich ist. Bei vielen MES-Projekten
ist es jedoch nicht notwendig, «Luftspriinge»
zu machen. Die Netzwerkverbindungen sind

meistens so stabil, dass keine langeren Aus-

falle auftreten.
Fir industrielle Anforderungen stehen

zudem entsprechende Hardware-Kommuni-

kationslosungen zur Verfliigung, die fir die
Belastungen in der Produktion ausgelegt sind.

Daher sollte man niemals eine Standard-Hard-
ware in der Fertigung verwenden. Tempera-

turschwankungen und vor allem die Hitze, die

im Sommer entstehen kann, halten diese Sys-
teme nicht aus. Zudem ist die Spannungsver-

sorgung in einer Produktionshalle grosseren

Schwankungen ausgesetzt als bei anderen An-

wendungen, wie etwa im Back-Office-Bereich.

Daher ist der Einsatz von Industrial Ethernet
Switches unabdingbar.

Kabelgebunden statt Wireless
Netzwerke in der Fertigung sollten nicht auf

WLAN basieren, sondern auf alle Falle kabel-
gebunden — auch Glasfaserleitungen — sein,

da bei grossen Produktionshallen, starken

Storungen durch Anlaufstrome oder Ver-

gleichbarem die WLAN-Konnektivitdt an ihre
Grenzen stosst. Bei einem normalen Ethernet
ist bei maximal 100 Meter Kabelldnge eine
Grenze erreicht. Dann miussen die Signale
entsprechend verstarkt werden.

Die IT ist immer darauf bedacht, moglichst

wenige Knotenpunkt (Switches) zu verbauen.

Daher ist es besser, dass jede Maschine einen
direkten Anschluss an einem Switch hat und

nicht mehrere Switches hintereinander ange-

bracht sind. Falls es namlich Probleme in der

Kommunikation gibt, findet man den Fehler
sonst nicht oder nur sehr schwer. Je weniger
Switches man verbaut, desto ldnger sind na-
tirlich auch die Wege. Daher stellt sich dann
auch die Frage, ob man Glasfaser setzt oder
wie man das Ganze sicher aufbaut.

Sicherheit und Zuverlassigkeit

Generell hat eine Produktionsanlage auch
nichts in einem Blironetzwerk zu suchen. Die
Industrie-PCs sind oft alter als die Office-PCs
und Updates eben nicht einfach moglich. Da-
her missen Produktionsnetze immer vom
restlichen Firmennetzwerk getrennt werden
und sollten zudem keine Internetverbindung
haben. Die Kommunikation erfolgt dann im-
mer {iber einen entsprechenden Server, der
mit dem Produktionsnetz und der Firmen-
netzwerk kommuniziert und dariiber sichere
Verbindungen bereitstellt. Diese Netze werden
meist als virtuelle Netzwerke (VLAN) ausge-
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fithrt und nur tiber den Switch oder die Firewall entsprechend parame-
triert. Hier kann man auf Managed Router oder SmartManaged Router
setzen, um die entsprechenden VLANs und die Firewall-Einstellungen
einrichten zu konnen.

Viele KMU verwenden fiir Prozessdaten heute noch immer keine
Wireless-Losungen. Eine flichendeckende und zuverldssige Ausleuch-
tung von Wireless-Netzwerken ist weder einfach noch giinstig. Daher
ziehen viele Unternehmen eine konventionelle Netzwerkleitung vor.
Auch das Thema 5G hat es bislang nicht geschafft, fiir Unternehmen
eine Alternative zu bieten. Fiir zukiinftige Anforderungen ist 5G sicher-
lich interessant, sobald die entsprechende Infrastruktur fiir die Netze
verfiigbhar ist. Wichtig ist dann aber vor allem, dass die Daten auch
entsprechend sicher iibertragen werden und ankommen. Auch hier gilt
wieder, dass die Intelligenz maschinennah sein muss und im Falle des
Ausfalls die Daten puffern oder zumindest den Verbindungsabbruch
feststellen kann. Generell stellt die 5G-Technologie immer eine Verbin-
dung ins Internet her. Ohne entsprechende Absicherung wére also die
Anlage auch fiir einen Angriff von aussen erreichbar. Entsprechende
Massnahmen miissen hier getroffen werden.

Wunderwaffe OPC UA?

Der OPC UA ist natlirlich der Industrie 4.0-Standard, auf den die meis-
ten Unternehmen gerne setzen wiirden. Aber meist kommen die Fir-
men mit dem vorhandenen Maschinenpark rasch an ihre Grenzen.
Neue Maschinen hingegen verfiigen meist schon tiber die OPC-UA-
Konnektivitdt. Bei dlteren Maschinen ist es den Unternehmen nicht
immer klar, wie man diese anbinden kann. Eine Mdglichkeit stellt der
DataSErver von Schmid Engineering (Freudenstadt, Deutschland) dar.

Durch den DataSErver haben Unternehmen die Moglichkeit, den
OPC-UA-Standard fiir ihre Anlage nachzurtisten. Der direkte Zugriff auf
die Steuerungen ermdglicht das Auslesen und Schreiben aller Informa-
tionen und schafft eine bidirektionale Kommunkationsplattform. Der
DataSErver tauscht Daten zwischen verschiedenen Automations- und
Informationssystemen aus. Die vorhandenen Protokolle und Schnitt-
stellen sorgen bei dieser OPC-UA-Losung fiir lickenlosen Informations-
fluss. So arbeiten Automations- und Unternehmens-Informationssyste-
me Hand in Hand - heute und morgen.

Der DataSErver fithrt Daten und Informationen aus verschiedens-
ten Quellen zusammen. Fiir die Endanwendungen reduziert sich die
Zahl externer Kommunikationsverbindungen; die Zuverlassigkeit er-
hoht sich. Die Nutzung von Netzwerk-, Gerdte und Systemressourcen
wird schmal gehalten, Unterbrechungen im Datenfluss minimiert. Eine
einzige, leicht zu verwaltende und frei skalierbare Plattform biindelt
die gesamte Kommunikation in der Automation. Der DataSErver kann
also wie eine zentrale Verteilungsstelle zwischen Maschinensignalen
fungieren und dabei die Daten auf unterschiedliche Systeme und Proto-
kolle wie MES, MDE und BDE, SQL-Datenbanken, Webservices, OPC-UA,
Schnittstellendateien und CAQ-Systeme verteilen.

Infoservice

Schmid Engineering GmbH

Heselbacher Weg 31, DE-72250 Freudenstadt

Tel. 0049 7442 844 536, Fax 0049 7442 844 537
info@schmid-engineering.com, www.schmid-engineering.com
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Und finden darum gemeinsa
- _mit lhnen immer die optlmale

Automatisierungslésung fiir ~
lhre Prozesse.

Micropilot FWR30 - der cloudbasierte Fiillstandssensor

= Transparent — umfassender und sicherer
Zugriff auf Bestandsinformationen, von
uberall und zu jeder Zeit
= Einfach - von der Beschaffung bis zur
Nutzung. Einfache Inbetriebnahme,
Bedienung und Optimierung von
Prozessabléufen
= Flexibel - digitale Dienste fur
verschiedenste Anforderungen, von
Netilion Value iiber Netilion Inventory
bis zu SupplyCare Hosting
= Zuverlassig — prézise Messung mit
High-End 80 GHz-Sensortechnologie,
Batteriebetrieb und mobile
Kommunikation

Erfahren Sie mehr unter:
www.ch.endress.com/fwr30
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